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V BRATISLAVE

1. Uvod

Slovenska technicka univerzita v Bratislave (dalej STU) vramci splnenia povinnosti
vyplyvajucich zo zakona ¢. 122/2013 Z.z. O ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov spracovala Prevadzkovi bezpecnostni smernicu informa¢ného systému.
Tato smernica odraza sucasny stav pri prevadzke informacného systému STU a vychéadza
z dobrej praxe bezpecnej a spolahlivej prevadzky informacnych systémov. V primerangj
miere smernica dalej vychadza z normy STN ISO/IEC 27002 Informacné technologie —
Bezpecénostné techniky - Kodex praxe manazérstva informacnej bezpecnosti a v neposlednom
rade aj z platnej pravnej tupravy v SR.

Informaény systém predstavuje vyznamny nastroj podporujuci efektivne fungovanie kazdej
inStitucie a to plati aj pre verejni vysoku Skolu — Slovensku technickd univerzitu v Bratislave.
V niektorych c¢innostiach univerzity plni informaény systém nezastupitelnti ulohu. Pod
pojmom informac¢ny systém sa rozumie hardvér, softver, data, datové -elektronické
komunikacie a pod. Neoddelitelnou sucastou spravneho fungovania a vyuZivania sluzZieb
informaéného systému su zamestnanci zabezpeCujuci jeho prevadzku a pouZivatelia
vyuZivajuci jeho funkcie pri plneni svojich pracovnych povinnosti. Sprdvne pouZivanie
a vyuzivanie informa¢ného systému na STU vedie k jej UspeSnému fungovaniu a stava sa pre
jej zamestnancov pomocnikom pri zvySovani kvality a produktivity prace.

Tato prevadzkova smernica stanovuje ramcové pravidla pre bezpeénu a spolahlivi prevadzku
a pouzivanie informac¢ného systému. Smernica je vypracovana tak, aby dodrziavanie jej
jednotlivych casti, ¢lankov a pravidiel zo strany zamestnancov STU viedlo k zabezpeceniu
ochrany pred prienikom nepovolanych os6b do pocitacovej siete STU-STUNET, do
informa¢nych syst¢émov STU ado databaz, aplikécii a d’alsich informacii STU, ktoré sa
spracovavaju pomocou IT, d’alej v spolupraci s antivirusovou ochranou na zabezpecenie pri
napadnuti lokalnej pocitacovej siete, PC ¢i systémov STU pocitacovymi virusmi a moznej
strate alebo modifikacii dat, ako aj na ochranu osobnych Udajov zamestnancov a Studentov
STU.

Smernica vymedzuje pouZivanie avyuZzivanie informa¢ného systému, sluzieb Internetu,
Intranetu, elektronickej poSty pouzivatel'mi IT.

Vzhladom k tomu, Ze vSetky prostriedky IT vratane dat, aplikéacii s majetkom STU (nie
zamestnancov a Studentov STU), slUzi tato smernica na ochranu STU pred ich pripadnym
moznym zneuzitim, posSkodenim, odcudzenim zo strany pouzivatel'ov IT.

Tato smernica nesluzi ako ndvod na pouzivanie samotného pocitaca, zariadenia alebo
konkrétnej aplikécie, ale stanovuje ramcové pravidld pri bezpecné a spolahlivé pouzivanie
a prevadzku informac¢ného systému a vSetkych zariadeni IT.

Prevadzkova bezpecnostna smernica informacného systému STU je suCastou Bezpecnostného
projektu a nadvdzuje na d’alSie dokumenty, ako sl najma:

1. Bezpecnostny zdmer informacného systému STU.

2. Havarijny plan informa¢ného a pocitacového systému STU.

3. Analyza bezpecnosti informa¢ného systému STU.
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Smernica na ochranu osobnych Gdajov na STU.

Usmernenie na oznamovanie bezpecnostnych incidentov na STU.

Pravidla prevadzky datovej siete — STUNET.

Pravidla spravy datovej siete STUNET.

Klasifikacia aktiv a informacii informacného systému STU. Smernica rektora ¢.1/2007-N

O No gk

1.1 Zakladneé pojmy

Aktivum — subjekt, ktory ma uréitti hodnotu a je potrebné ho chranit’. Aktiva informac¢ného
systétmu su softvér, hardvér, udaje, komunikacné prostriedky a zamestnanci, ktorych
organizacia pouziva na zabezpecenie informatickych sluzieb.

Analyza rizik — preskimanie vztahov medzi aktivami, hrozbami, bezpe¢nostnymi slabinami
a opatreniami s ciel'om ur€it’ aktudlnu troven rizik.

Asymetricky kryptosystém — je metoda Sifrovania, pri ktorej st pouzité dva rozne kl'ace,
jeden Sifrovaci adruhy desifrovaci (Sifrovaciemu kIaéu sa hovori privatny kl'ac
a desifrovaciemu kl'acu sa hovori verejny kl'ac).

Bezpecnostna brana (Firewall) — je zariadenie, ktoré realizuje bezpe¢né oddelenie chranenej
vnuatornej (privatnej) pocitacovej siete od inej pocitacovej siete alebo nechranenej (verejnej)
siete, napriklad Internetu. Existuje viacero konfiguracii bezpecnostnych bran. NajucinnejSou
konfiguraciou je konfigurécia tienenej podsiete (screened subnet). Tato konfiguracia obsahuje
tienend podsiet’, ktorej sa hovori demilitarizovana zona.

Bezpefnostna slabina — stav zranitenosti zapriineny nedostatkom bezpecnostného
opatrenia alebo jeho nepritomnost’ou.
Bezpefnostné opatrenie — [l'ubovolné zariadenie alebo akcia resp. predpis so

schopnost’ou/ciel'om redukovania bezpecnostnych slabin a hrozieb.

Bezpec¢nostny incident — je akdkol'vek aktivita pouzivatel'a alebo iné¢ho subjektu porusujuca
vSeobecne bezpecnost’ informacného systému, konkrétne niektorti zdsadu bezpecnostnej
politiky alebo niektoré bezpe¢nostné opatrenie.

Bezpec¢nostny manazér IT — je osoba zodpovedna za implementaciu celkovej bezpecnostne;j
politiky, jej presadzovanie audrziavanie. Za vykon funkcie zodpoveda rektorovi STU
(vediicemu zamestnancovi sucasti STU)

Dostupnost’ — udaje a sluzby informacného systému maju byt’ dostupné opravnenym osobam
pri iniciovani poZiadavky na spristupnenie Gdaja resp. pouZzitie sluzby.

Dosledok — straty ako vysledky naplnenych hrozieb méZu byt' vyjadrené prostrednictvom
jednej alebo viacerych oblasti désledkov. K zakladnym oblastiam patri zni¢enie, znemoZnenie
pristupu k sluzbe, prezradenie a modifikécia.

Dovernost’ — tdaj ulozeny v informa¢nom systéme resp. prenasany sietou ma byt’ pristupny
iba opravnenym osobam. Pod pristupom sa rozumie zobrazenie Udaja, vytlaCenie udaja I
samotne zistenie faktu, Ze doslo k prenosu (uloZeniu) Gdaja.

Hrozba - akcia alebo potenciélna akcia, ktorej vysledkom méZe byt' degradacia: utajenia
(kompromitacia), celistvosti (narusenie integrity) alebo dostupnosti (znemoZnenie pristupu k
sluzbe) systému alebo siete.

Identifikacia a autentifikacia — zabezpeCuju urCenie a overenie identity pouzivatela.
Identifikécia a autentifikdcia umoziuje uctovatelnost’ aktivit pouzivatel'ov (napriklad spétnej
kontroly prihlasovania sa a odhlasovania sa do systému) ako aj evidencie aktivit pouzivatel'ov
Vv systéme.
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Informa¢na technologia (IT) — IT predstavuje subor technickych (hardvérovych),
programovych (softvérovych), komunikaénych, sietovych a inych podpornych prostriedkov,
pomocou ktorych sa spracovavaju a uchovavaju informacie a udaje poistovne
automatizovanym spdsobom. V tomto zmysle IT zahfia aj informacné systémy.

Informacény systém (IS) — IS predstavuje konkrétne pouZitie IT pre plnenie Specifickych
pozadovanych funkcii. Informacny systém v zmysle zakona ¢. 428/2002 Z.z. je chapany SirSie
a predstavuje ho napriklad aj papierova forma kartoteky.

Integrita — udaj ulozeny v informa¢nom systéme resp, prenasany sietou smie byt
modifikovany iba opravnenymi osobami a opravnenym spdsobom. Pod modifikaciou sa chape
zmena obsahu tidaja, zmena statusu, opitovné vytvorenie udaja alebo jeho Casti.

Metodik aplikacie — je zamestnanec celouniverzitného odborného Utvaru IT STU, ktory
Specifikuje funkéné poziadavky modulu IS, zGcastiiuje sa akceptaéného testovania modulu a
Skolenia pouzivatel'ov.

Podporna technicka infrastruktira IT — predstavuje technické zariadenia, ktoré plnia
podporné funkcie zabezpeCujice pozadované prevadzkové podmienky IT (napr. zalozné
napajacie zdroje, klimatizacia a pod.).

Pouzivatel’ IT — je autorizovand osoba, ktorej bolo zodpovednym zamestnancom STU
priradené pouzivatel'ské konto a pristupové prava k udajom a funkciam (zdrojom) STU
Prevadzkovatel’ IS — prevadzkovatel'om IS je STU, ktord v zmysle Organizacného poriadku
zodpovednost’ za prevadzku IS delegovala na celouniverzitny odborny Gtvar IT.

Programové vybavenie (softvér) — je suhrn vSetkého programového vybavenia oficialne
inStalovaného do technickych prostriedkov. Pre ucely tohoto materidlu su zlozky
programoveho vybavenia nasledovne:

e aplika¢né programové vybavenie (APV), ktoré vznikd pracovnou cinnostou
rieSitelov (internych alebo externych) na zaklade poziadaviek pouzivatelov -
zamestnancov univerzity, sliZi na podporu a zabezpecéenie plnenia poslania a funkcii
STU.

e systemové programoveé vybavenie, ktoré sliZi na zabezpecenie riadneho spracovania
automatizovanych uloh. Toto je neoddeliteI'nou sucast’ou technického vybavenia.

e podporné programové nastroje, ktoré sluzia na tvorbu jednoduchych
automatizovanych uloh (textové, prezentatné a tabulkové systémy apod.) alebo na
elektronicki komunikaciu pouzivatel'ov (elektronicka posta, Internetové prehliadace
a pod.) v ramci spolo¢nosti alebo aj mimo nej.

Riadenie pristupu — umoznuje selektivne pridelovat’ pristup k zdrojom a udajom v
informa¢nom systéme.

Riziko (bezpe¢nostné) - uskutonenie nepriaznivej udalosti (hrozby) s uréitou
pravdepodobnostou.

Rizikové elementy — hodnota aktiva, frekvencia hrozby, ddsledok hrozby, efektivnost
opatreni.

Rozbocova¢ (hub) — je aktivny prvok lokalnej pocitacovej siete, ktory zosiluje elektricky
signal prendsajuci spravy a umoziuje pripojit’ viacero kablov do jedného miesta siete.
Opticky prepina¢ — je aktivny prvok lokalnej pocitaCovej siete, sluziaci na prepinanie
pripojenych optickych tras, segmentov pocitacovej siete.

Smerova¢ (router) — je aktivny prvok sietovej infraStruktary, ktory rozhoduje o smerovani
sprév (paketov) v pocitacovej sieti tak, aby sa sprava dostala od odosielatel'a k adresatovi.
Jeho funkcia sa nastavuje pomocou konfiguraéného suboru.

Symetricky kryptosystém — je metdda Sifrovania, pri ktorej je Sifrovaci aj deSifrovaci kI'a¢
rovnaky (kI'acu sa hovori tajny kIac).

Prevadzkova bezpefnostna smernica informaéného systému STU 6
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Technické prostriedky (hardvér) — predstavuju vSetku vypoctova techniku v spolo¢nosti,
ako st osobné pocitace, termindly, pracovné stanice, prenosné pocitace (notebooky), tlaciarne,
servery, snimace dokumentov, zalozné jednotky, zalozné zdroje, sietové komponenty, ktoré
su pouzivané autonémne alebo spriahnuto — v ramci lokéalnej (LAN) alebo rozsiahlej (WAN)
pocitacovej siete.

Vlastnik aktiva — je organiza¢ny Gtvar univerzity, ktory $pecifikuje funkéné vlastnosti aktiva,
zodpoveda za jeho funkcnost’ a ochranu a autorizuje pristupové prava pouzivatel'ov k aktivu.
K zakladnym aktivam spolocnosti patria moduly IS (moduly APV) a prislusné udaje a
technické prostriedky.

Prevadzkova bezpefnostna smernica informaéného systému STU 7
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2. Vymedzenie ¢innosti zamestnancov a Studentov
STU pre ucely tejto smernice

V tejto Casti su Specifikované Cinnosti suvisiace s bezpecnou a spolahlivou prevadzkou a
pouzivanim informa¢ného systému pre jednotlivé skupiny zamestnancov a Studentov .

2.1 Systémovy administrator IT

1. InStaluje systémové programy (predovsetkym operacné systémy).

2. Manipuluje s diskovymi médiami a tla¢iarnami.

3. Je zodpovedny za plnu prevadzkyschopnost’ systémovych prostriedkov a nastrojov.

4. Na zéklade povoleni bezpe¢nostného manazéra IT zriad’uje nové pouzivatel'ské konta,
pridel’uje pre ne zakladné pristupové prava a preveruje opravnenost’ pristupovych prav
a pouzivatel'skych kont. Rovnako na zaklade povolenia rusi pouzivatel'ské konta.

5. Zodpovedé za zalohovanie a archivaciu systémovych a pouzivatel'skych dat, za archiv
a vedenie evidencie zadloznych médii a ich bezpecné ulozenie.

6. Denne nahodne monitoruje ¢innost’ pouzivatelov. Cinnosti pouZivatelov sa
zaznamenavaju do auditnych zaznamov (logovacie subory), ktoré sa vyhodnocuju a
archivuju.

7. Pravidelne kontroluje stav technickych sucasti informa¢ného systému.

8. Raz tyzdenné nastavuje a kontroluje stav serverov.

2.2 Spravcasiete IT

1. Podla poziadaviek bezpecnostnej politiky nastavuje pristupové prava na aktivnych
sietovych prvkoch a komunika¢nych zariadeniach.

2. Pravidelne monitoruje stav siete pomocou programovych nastrojov pre riadenie siete.

3. UdrZuje v aktudlnom stave informéacie o topologii siete, aktivnych a pasivnych
prvkoch, o ich parametroch a nastaveniach.

4. Podrobny popis prav a povinnosti spravcov chrbticovej siete a lokalnych sieti sucasti
STU upravuju dokumenty : ,,Pravidla prevadzky datovej siete - STUNET*" a ,, Pravidla
spravy datovej siete STUNET", ktoré vydal rektor STU.

2.3 Databazovy administrator IT (privilegovany
pouZzivatel’)

1. Zriaduje a eviduje arusi konta pouzivatelov a skupin, pravidelne preveruje
opravnenost’ pouzivatel'skych kont a pripadne pristupovych prav.

2. Vykonava pravidelny audit databaz a pravidelne ich vyhodnocuje a zalohuje.

3. Uskutociiuje pravidelnt udrzbu databaz, monitorovanie ich priestorovych narokov,

optimalne nastavovanie parametrov databaz v zavislosti od stavu opera¢ného systému
a od aktualnej situacie v databazach.
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4. Riesi havarijné stavy podla havarijného poriadku, pri havaridch obnovuje data,

funk¢nost’ databaz a konzultuje nestandardné stavy s dodavatel'skymi firmami.

Testuje a nasadzuje nove databazové softvery, pripadne ich update a upgrade.

6. Zalohuje databazy a kontroluje pravidelnost a spolahlivost’ prevadzky z hl'adiska
obnovy databaz po poSkodeni dat a obnovy databaz k datumu.

7. Archivuje systémové a pouzivatel'ské data databaz a vedie evidenciu zaloznych médii
a archivu.

8. Denne nidmatkovo monitoruje &innost pouzivatelov. Cinnosti pouzivatelov sa
zaznamenavaju do auditnych zaznamov (logovacie subory), ktoré sa vyhodnocuju a
archivuju.

9. Kontroluje v logovacich suboroch opravnenost vstupu do databazy (ochrana pred
neopravnenym vstupom), zist'uje ¢i bola prekonand bezpecnostna brana a ak bola tak
preveruje postup jej prekonania.

10. Spolupracuje s ostatnymi oddeleniami pri testovani, vyberovom konani pre novy
softvér.

11. Tvori a spolupodiela sa na tvorbe navrhov smernic, upresneni a Skoleni suvisiacich
S bezpecnost'ou informacnych systémov.

o

2.4 Bezpec¢nostny manazér IT

1. Nastavuje bezpecnostné charakteristiky pre jednotlivé komponenty informacného

systému vratane komunikacnych prvkov.

Vyhodnocuje a spravuje kontrolné zéznamy.

Vykonava bezpecnostné skolenia pouzivatel'ov.

Kontroluje fyzicku bezpecnost’ pocitacového vybavenia a hlavnej miestnosti

(serverovne), archivnych médii a vystupnych zariadeni (tlaciarne, zapisovace, atd’.).

Kontroluje pristup k zariadeniam systému.

Kontroluje bezpeéné ulozenia zaloznych médii a archiv.

Povol'uje zavedenie novych pouzivatel'ov.

Kontroluje a spravuje systém prihlasovania uzivatel'ov a stanovuje maximalnu dobu

zivotnosti hesiel podl'a bezpecnostnej politiky.

9. Riadi a zabezpecuje piatrocni archivaciu suborov tykajucich sa bezpecnostnych
zaznamov opera¢ného systému a dblezitych aplikacii.

10. Analyzuje prieniky do informaénych systémov a vytvara, optimalizuje a spravuje
bezpecnostnu politiku STU.

Awn

O No O

25 Technik IT

1. Odstranuje technické poruchy a zavady na zariadeniach IT ato bud’ svojpomocne,
napr. vymenou suciastky, Casti dielu alebo celého dielu za novy v ramci zaruénych
podmienok, alebo formou dorucenia chybného zariadenia do prislusného servisneho
strediska alebo dohovoru o oprave cez dodavatel’a daného zariadenia.

2. Realizuje technické prepojenia lokalnych pocitacovych sieti na sucastiach
a pracoviskach STU.
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S

2.6

o

2.7

Pripja zariadenia IT do elektrickej siete napajania a do pocitacovej siete STU -
STUNET.

Prepaja jednotlivé zariadenia IT medzi sebou.

Na zaklade prikazov priameho nadriadeného, veduceho tutvaru IT sucasti STU,
bezpecnostného manazéra IT vykondva fyzickt kontrolu nainstalovaného softvéru na
PC a o vysledku im pod& pisomnu spravu.

Vykonava previerku zariadeni IT, ktoré podliehaju pravidelnému technickému auditu.

Pouzivatel’ IT

Pouziva PC, operacny systém na fiom nainStalovany, ako aj vSetky aplikécie, na ktoré
dostal opravnenie.

Prihlasuje sa do pocitacovej siete a pouziva zdielané stibory, databdzy, aplikicie,
tlaciarne, ¢i iné zariadenia podla prav, ktoré mu boli pridelené na zéklade
poziadavkového listu, potvrdeného jeho priamym nadriadenym, veddcim Utvaru IT
sucasti STU, resp. veducim zamestnancom riaditel'om Centralneho utvaru informatiky
STU.

Je preukazatelne pouceny o povinnosti dodrziavat’ tuto smernicu a riadit’ sa nou pri
svojej praci.

Riadi sa pokynmi zamestnancov celouniverzitného odborného utvaru IT STU a
obracia sa na nich v pripade zavad, portch a mimoriadnych situécii.

Dba na ochranu spracovavanych dat.

PC aostatné zariadenia IT pouziva vyhradne na sluzobné ucely vyplyvajiuce z jeho
opisu pracovnej ¢innosti. Na iné ucely pouzitia zariadeni IT potrebuje pisomny stihlas
priameho nadriadeného.

Pouzivatel’ Internetu

Zamestnanec a student STU, ktorému bolo pridelené pouZzivatel'ské konto a na zaklade toho
umozneny pristup do celosvetovej pocitacovej siete Internet.

2.8

Pouzivatel’ intranetu

Zamestnanec a student STU, ktorému bolo pridelené pouzivatel'ské konto a na zéklade toho
umozneny pristup do Intranetu pocitacovej siete STU.

2.9

Pouzivatel’ elektronickej posty

Zamestnanec a Student STU, ktorému bolo pridelené pouzivatel'ské konto a na zaklade toho
umoznené pouZivanie elektronickej posty (e-mailu).
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2.10 Zamestnanec

Pre ucely tejto smernice sa za zamestnanca povazuju vsetci kmenovi zamestnanci STU a aj
externi zamestnanci, ktori maju s STU pracovno-pravny vzt'ah, pripadne iny zmluvny vztah.

2.11 Student

Pre ucely tejto smernice sa za Studenta povazuju Studenti vSetkych stupnov - bakalarskeho,
inZinierskeho a doktorandského a foriem ato tak dennej ako aj externej formy Studia na
Slovenskej technickej univerzite.
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3.1

N

3.2

Pravidla na pouzivanie prostriedkov IT

Pouzivanie hardvéru

Na pracoviskdch STU sa pouZiva iba taky hardveér, ktory je schvéleny prislusSnymi
vedlicimi zamestnancami stcéasti STU a je evidovany v evidencii majetku na oddeleni
spravy majetku ekonomického odboru STU ako HIM alebo DIM.

Akykol'vek iny hardvér sa zakazuje pouzivat.

Zakazuje sa akykol'vek zasah do hardvéru alebo jeho konfiguricie a jeho svojvol'né
premiestiiovanie ¢i vymena. Touto ¢innostou je povereny technik prislusného utvaru
IT sucasti STU, ktory tuto ¢innost’ vykona na zéklade schvaleného poziadavkového
listu - vzor je v prilohe tejto smernice.

Pri presune, stahovani ¢i vymene treba poziadat’ o prevedenie a zaregistrovanie zmeny
v evidencii majetku ekonomicky odbor , oddelenie spravy majetku STU ato formou
poziadavkového listu.

Pouzivatelia IT, ktorym boli zverené ¢i zapozi¢ané prenosné notebooky, ¢i akékol'vek
zariadenie IT, si povinni pouZzivat ich tak, aby nedoSlo kich strate, zneuzitiu ¢i
kradezi a nesmu ich pozi¢at’, prenechat’, odovzdat’ tretej osobe, Ci u tretej osoby takéto
zariadenie zalozit' formou zalozného préva. V pripade potreby pozi¢ania zvereného IT
zariadenia inej osobe musi pouzivatel IT zariadenia poziadat o pisomny suhlas
prislusného vediceho zamestnanca STU. Ddverné Gdaje uloZené na disku notebooku
musia byt zaSifrované a Sifrovaci klI'a¢ musi byt uloZzeny mimo notebook (napriklad
na USB dongle)

Poruchu hardvéru treba nahlasit’ atvaru IT stucasti STU formou poziadavkového listu,
ktory tvori prilohu tejto smernice, pripadne vnatornou poStou alebo e-mailom.
Pracovnici oddelenia IT sa okamzZite, pripadne podl'a dohody postaraju o odstranenie,
napravu, opravu ¢i vymenu.

Pouzivanie softvéru

Pri préci s PC je zakazané pracovat’ s inym softvérom, nez aky bol nainstalovany, resp.
schvaleny utvarom IT sucasti STU.

Pouzivatel’ IT pouziva len ten softvér, na ktorého pouzivanie ma podl'a schvalenej
poziadavky formou pozZiadavkoveho listu, ktorého vzor je prilohou tejto smernice,
pravo.

Pri akejkol'vek zmene tykajucej sa pouzivatel'a IT a majucej vplyv na pouzivanie
softvéru je povinny jeho priamy nadriadeny formou poZiadavkového listu ¢i
prislusného formularu poziadat’ o vykonanie tejto zmeny prislusné oddelenie IT.

Po zakUpeni softvéru tento novy softvér instaluju zamestnanci prislusného utvaru IT
sucasti STU alebo zamestnanci dodavatel'skej firmy za pritomnosti zamestnanca
utvaru IT a ekonomicky odbor, oddelenie spravy majetku ma povinnost’ tento softvér
zaevidovat'.

Poruchu softvéru treba nahlasit’ prislusSnému ttvaru IT sucasti STU formou
poziadavkového listu, ktory tvori prilohu tejto smernice, pripadne vnatornou postou
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alebo e-mailom. Pracovnici Gtvaru IT sucasti STU sa okamzite, pripadne podl'a
dohody postaraju 0 odstranenie, napravu, opravu ¢i vymenu.

6. Zakazuje sa pouzivat’, uchovavat’, distribuovat’ akykol'vek piratsky softvér a idaje na
hardvérovom vybaveni STU.

3.3 Pouzivanie sluzieb Internetu, intranetu
a elektronickej posty

1. STU celouniverzitny utvar IT pouziva softvér a systémy, ktoré umozituju monitorovat
a zaznamenavat’ vSetky pouzitia celosvetovej pocitaovej siete Internet a elektronickej
posSty. Systémy mozu zaznamenavat kazdy pristup na webové strnky, diskusné
skupiny, pouzitie elektronickej posty, prenos suborov do a z STU.

2. Pouzivatel Internetu ¢i elektronickej posty, musi vediet’, Ze STU ma pravo v sulade so
zakonnou upravou preverovat’ pouzitie tychto pristupov. Vypisy z pristupov predklada
vedeniu STU bezpecnostny manazér IT na poziadanie.

3. STU ma pravo prekontrolovat’ vSetky data a akékol'vek subory ulozené na lokalnych
diskoch PC pouzivatelov IT, ¢i v ich domovskych adresaroch na serveroch ato na
zaklade nariadenia tejto kontroly vedenim STU alebo bezpe¢nostnym manazérom IT.

4. Zobrazenie, archivovanie, uchovavanie, rozSirovanie, spracovavanie alebo
zaznamenavanie akéhokol'vek obrazku, ¢i dokumentu s jednoznaénym sexudlnym
obsahom v ktoromkol'vek pocitatovom systéme STU sa zakazuje.

5. Pristup na Internet a elektronicki pos$tu sa nesmu vedome pouzit' na porusSenie
zakonov, predpisov a legislativy SR, ¢i inych Statov.

6. Akykol'vek softvér alebo stbor ziskany prostrednictvom Internetu a ulozeny na
pocitaci lokalnej siete sucasti STU, ¢i na lokédlny disk pouzivatela, sa stdva majetkom
STU. VSetky takéto subory, dokumenty i softvér, sa mézu pouzivat’ vyhradne len
spésobom, ktory je v sulade sich licenciami, autorskymi pravami, po odsuhlaseni
utvarom IT a musia priamo stvisiet’ s pracovnymi povinnost'ami pouzivatel’a IT.

7. Zakazuje sa ziskavanie a nasledné ukladanie zabavného softvéru alebo hier, videi,
obrazkov a zvukovych suborov z Internetu alebo prostrednictvom elektronickej posty,
hranie hier na Internete a prostrednictvom neho. Takisto sa zakazuje rozSirovanie
akéhokol'vek softvéru ¢i udajov, ktoré su majetkom STU bez jej predchadzajiceho
pisomného suhlasu veduceho zamestnanca centralneho Gtvaru IT STU.

8. Pouzivatel'om Internetu a elektronickej posty v STU sa zakazuje vyuzivat svetovi
pocitacovu siet’ Internet a elektronickul postu na zdmerné rozsirovanie akychkol'vek
virusov, cervikov, trojskych konov alebo iného Skodlivého softvéru. Takisto
pouzivatel' nesmie vyuzit' ¢i zneuzit' pristup na Internet ¢i elektronicku poStu na
vyradenie, pretazenie alebo oklamanie akéhokol'vek pocitacového systému alebo
pocitacove]j siete a tym narusit’ stikromie alebo bezpecnost’ iného pouzivatela ¢i
spolo¢nosti.

9. Kazdy pouzivatel Internetu a elektronickej poSty sa bude identifikovat svojim
menom, pripadne pracovnym zaradenim, alebo u Studentov STU fakultou a katedrou,
na ktorej Studuje, ak sa to vyzaduje.

10. Hovorit,, pisat’ a prispievat’ v mene STU, alebo jej sucasti do akychkol'vek diskusnych
skupin mozu len zamestnanci STU, ktori su riadne povereni komunikaciou s médiami.
Ostatni pouZivatelia Internetu a elektronickej poSty sa modzu zucastiiovat na
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diskusiach a forach v priebehu pracovnej doby, ak sa to vztahuje na ich odbornt
¢innost’, ale v tom pripade vystupuju ako jednotlivci vo vlasthom mene a st povinni
informovat’ ostatnych zac¢astnenych, ze nie su opravneni vystupovat v mene STU,
alebo jej sucasti. Pri ucasti v tychto diskusidch a foérach je pouzivatel' Internetu
a elektronickej posSty povinny zdrzat' sa akychkol'vek politickych, nabozenskych,
rasovych prejavov, prejavov neznadSanlivosti aprejavov urazajucich Tudska
dostojnost, €1 prejavov tykajucich sa trestnej ¢innosti a zverejiiovat tidaje a doverné
informacie STU.

11. PouZivatelia Internetu a elektronickej posty moézu vyuzivat' pristup na Internet
a elektronicku postu pre prieskum alebo prezeranie informacnych zdrojov nesuvisiaci
S pracovnou napliiou pocas obedovej alebo inej prestavky, alebo po pracovnej dobe,
ale za predpokladu, Ze budu dodrzané vsetky ustanovenia tejto smernice.

12. STU je povinna poskytnat’ organom c¢innym v trestnom konani vSetky dostupné
zaznamy, tykajuce sa pristupu na Internet aelektronickG postu prislusného
pouzivatel'a Internetu a elektronickej poSty podl'a prislusnych zakonnych ustanoveni.

13. Pouzivatel' Internetu a elektronickej poSty musi porozumiet’ a riadit’ sa pravnymi
predpismi, autorskym pravom, obchodnymi znackami. V tomto je pouzivatelom
Internetu a elektronickej poSty napomocné pravne oddelenie STU.

14. Komer¢né pouzivanie Internetu na podporu vedlajSej podnikatel'skej Cinnosti
zamestnanca STU alebo jej sti€asti mimo jeho pracovnej naplne je mozné iba na
zaklade podmienok stanovenych v zmluve, uzavretej medzi STU a ZdruZenim
pouzivatelov slovenskej akademickej datovej siecte - SANET, prevadzkujacim
pripojenie siete STU do medzinarodnej siete Internet.

3.4 Pouzivanie hlasovej, faxovej a obrazovej komunikacie
pri posielani osobnych tdajov alebo inych citlivych
informacii

1. PouZivanie hlasovej, faxovej a obrazovej komunikacie na STU pri posielani osobnych
udajov alebo inych citlivych informacii sa riadi smernicou rektora ¢. 1/2007-N
»Klasifikacia aktiv informacii informacného systému STU*.

2. Kazdy vlastnik aktiv informac¢ného systému je povinny dodrziavat’ pri pouzivani
hlasovej, faxovej a obrazovej komunikacie vysSie uvedend smernicu s tym, Ze kazdé
porusenie ustanoveni tejto smernice bude chapané ako poruSenie pracovnej discipliny
v zmysle pracovného poriadku.

3. Kazdy vlastnik aktiv informacného systému zabezpeci, aby posielanie osobnych
Udajov acitlivych informacii mohli vykonavat len pisomne poverené osoby na
zaklade zaskolenia. O povereni a zaSkoleni vedie evidenciu vlastnik aktiv, resp.
bezpecnostny manazér STU.

4. VSetky zariadenia slGZiace na zber, archivovanie a posielanie citlivych informacii
informa¢ného systému sa musia vyuzivat' v sUlade s pridelenymi opravneniami na
zaklade prevadzkovej bezpe€nostnej smernice informa¢ného systému STU a pravidiel
prevadzky datovej siete STUNET. Toto ustanovenie zahfiia aj dodrziavanie povinnosti
informovat’ administratora IT aspravcu lokalnej sicte sucasti STU o pripadnych
zmenédch o pdvodne zastavenych funkcionalit zariadeni IKT abezpe¢nostného
manazéra STU o bezpecnostnych incidentoch.
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Veduci zamestnanci fakult a ostatnych sucasti STU zabezpec€ia pri nastupe nového
zamestnanca jeho vstupné zaSkolenie na pouzivanie informacného systému, vratane
ochrany abezpe€nosti pristupu. Absolvovanie vstupného zaSkolenia musi byt
dokumentované a archivované na prislusnom personalnom utvare fakulty alebo sucasti
STU.

Veduci zamestnanci fakult aostatnych stcasti STU zabezpelia preskolenie
zamestnancov vV zmysle tejto smernice ako stcast’ presSkolenia ,,Bezpe¢nosti pri praci®
s pravidelnou minimalne 3-ro¢nou periodicitou vratane vyhotovenia prislu$nych
protokolov o vykonani preSkolenia,

VSeobecné pravidla bezpecnosti I'T

Pouzivatel’ IT je opravneny pracovat’ v sulade s pridelenymi pravami a opravneniami
iba s pocitacom, softvérom a udajmi potrebnymi pre vykon jeho ¢innosti.

Je zakazané poskytovat’ tretim osobam Specifické informécie o pouzivateloch IS
STU, ktoré by mohli byt zneuzité pre neopravneny pristup k Gdajom a programom,
najma identifikécie a autentifikacie, rozsah opravneni a prav a hesla pouzivatel'ov IT.
Kazdy pouzivatel IT ma pridelené svoje prihlasovacie meno a heslo, ktoré musi
zachovat’ v tajnosti. Tieto mend a hesld pomahaji stanovit’ osobni zodpovednost.
Zakazuje sa spolo¢né pouzivanie prihlasovacich mien a hesiel viacerymi pouzivateI'mi
IT. V pripade nebezpecia prezradenia je potrebné tieto hesla okamzite zmenit'.
Pouzivatel' IT je plne zodpovedny za svoje heslo, nesmie byt 'ahko uhadnutelné,
alebo odvoditel'né. V pripade zabudnutia hesla pouzivatelom IT, si pouzivatel IT
V stcinnosti so zamestnancami utvaru IT nastavi nové heslo.

V pripade zamestnancov, ktori maja pristup k zaheslovanym datam, suborom C¢i
programom anikto iny takyto pristup nema, musi svoje heslo ulozit’ v zalepenej
podpisanej obalke u svojho nadriadeného. Pre zriadenie pristupu do pocitaovej siete,
programov, ¢i Internetu a elektronickej poSty sa musi vyplnit' poziadavkovy list,
ktorého vzor je prilohou tejto smernice, asu povolené priamym nadriadenym
pouzivatel'a, vediicim zamestnancom sucasti alebo pracoviska STU, ktory sa predlozi
utvaru IT sacasti STU. Pri akejkol'vek zmene (pravo, opravnenie, zruSenie pristupu,
skoncenie pracovného pomeru) je povinny nadriadeny pouzivatel'a IT predlozit nové
tlaivo zo zmenou a odovzdat’ ho utvaru IT stcasti STU.

V zaujme zaistenia bezpecnosti svojich pocitacov, pocitacovych sieti a softvérového
vybavenia ma STU nainStalované rdzne programy (firewall, proxy server, antivirusové
prostriedky), monitorovacie systémy pre Internet a elektronickt posStu a bezpec¢nostné
systémy. Zamestnancom a studentom STU sa zakazuje vyrad’ovat’ z ¢innosti, narasat’,
prekondvat’ alebo obchadzat’ ktorékol'vek bezpecnostné zariadenie alebo systém .
Subory, ktoré obsahuju citlivé (déverne) udaje v zmysle citovanej smernice rektora ¢.
1/2007-N, musia byt pri akomkol'vek prenose prostrednictvom Internetu zasSifrované.
V tomto smere bude pouzivatel'ovi IT napomocny utvar IT sucasti STU. O takomto
prenose musi byt’ vopred informovany bezpe¢nostny manazér IT.

Pri opusteni pracoviska, aj kratkodobého, je potrebné vylucit aktkol'vek moznost
neopravneneho pristupu tretich oséb k dadtam a manipulaciu s nimi. V pripade, Ze
pouzivatel' IT, ¢i zamestnanec utvaru IT sucasti STU zisti pokus o narudenie
bezpecnosti IT tykajuce sa ochrany dat, je povinny takémuto pokusu podla svojich
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10.

11.

12.

13.

14.

o.
5.1

schopnosti a moznosti zabranit’ a okamzite o tom informovat’ svojho nadriadené¢ho
a bezpe¢nostného manazéra IT a centralny Gtvar IT.

V pripade pritomnosti zastupcu alebo zastupcov servisnej alebo dodavatel'skej firmy je
povinny zodpovedny veduci zamestnanec STU, alebo jej stcasti urCit’ zamestnanca
STU, ktory bude zodpovedny za dohl'ad nad dodrziavanim ustanoveni tejto smernice
zo strany zastupcu alebo zastupcov servisnych alebo dodavatel'skych firiem.

V pripade poruchy zariadenia IT, ktoré by mohlo obsahovat’ data, musi technik IT
pred odovzdanim tohto zariadenia do opravy odstranit’ vSetky mozné média, na
ktorych by sa data mohli nachadzat’ (diskety, pevné disky, datové pasky, worm média
a pod.).

Ak je poSkodeny pevny disk, alebo disketovd mechanika so zablokovanou disketou,
alebo iné podobné Citacie alebo zapisovacie zariadenie so zablokovanym médiom, tak
je technik IT povinny dat’ zastupcovi servisnej firmy podpisat’ ¢estné prehlasenie o
mlcanlivosti, ktoré bude sti¢ast'ou zmluvy, pripadne objednavky.

Je zakézané poskytovat’ v akejkol'vek forme akékol'vek tdaje o informacnych
systtmoch STU, data, databazy ¢i prehlady inym osobdm, organizacidm bez
predchadzajuceho pisomného suhlasu dekana, prorektora alebo rektora STU.
a bezpecnostného manazéra IT.

Centralny utvar IT STU zabezpec¢i inStalaciu, prevadzku a priebeznu aktualizaciu
antivirusového systemu, pristupného pomocou automatickej instalacie a aktualizacie
prostrednictvom siete STU — STUNET vSetkym PC, inStalovanym na STU.

Kazdy bezpecnostny incident, ktory sa vyskytne na hardvéri, softvéri, zariadeniach
pocitacovej siete STU musi byt okamzite ohlaseny podl'a jeho povahy spravcovi siete,
spravcovi aplikécie, databazovému administratorovi, systémovému administratorovi
a bezpe¢nostnému manazérovi IT STU. Dokumentaciu o vSetkych bezpecnostnych
incidentoch, ktoré sa vyskytli na STU vedie bezpe¢nostny manazér IT STU v denniku
incidentov. Dokumentacia obsahuje, datum vzniku incidentu, meno ohlasovatela,
popis incidentu a spésobom jeho rieSenia. Podrobne tento postup upravuje dokument
,uUsmernenie oznamovania bezpecnostnych incidentov na STU*, vydany rektorom
STU.

Pravidla na tvorbu pristupovych hesiel

Heslo administratora

Pouzivatel’ ,,root", resp. administrator serverov/pracovnych stanic MS Windows:

1.

2.

w

Heslo musi byt menené pravidelne, v intervaloch medzi jednotlivymi zmenami max.
90 dni.

Heslo musi mat’ najmenej 12 znakov, pricom V hesle mézu byt pouzité pismena
anglickej abecedy, Cislice a Specidlne znaky ,?.:-_1/\=+[(]). V hesle musi byt’ pouzity
najmenej jeden znak z intervalu A ... Z, aspon jeden znak z intervalu a ... z a aspon
jedna cislica.

Poslednych 5 pouZzitych hesiel musi byt vzajomne rdoznych.

Bezpec¢nostna kopia aktualneho hesla administratora musi byt zapisana a uloZena
Vv zalepenej zapecatenej obalke u riaditel'a centralneho utvaru IT STU.
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5.2

Hesla pouzivatel’ov s privilegovanym pristupom

PouZivatelia ,,spravca DBS ORACLE, DBS Windows SQL", ,, spravca OS Unix, OS MS
Windows* a pod. :

1.

2.

3.
4.

5.3

Heslo musi byt menené pravidelne, v intervaloch medzi jednotlivymi zmenami max.
90 dni.

Heslo musi mat’ najmenej 12 znakov, pricom v hesle moézu byt pouzité pismena
anglickej abecedy, Cislice a Specidlne znaky ,?.:-_/\=+[(]). V hesle musi byt pouzity
najmenej jeden znak z intervalu A ... Z, aspon jeden znak z intervalu a ... z a aspon
jedna Cislica.

Poslednych 5 pouzitych hesiel musi byt’ vzajomne r6znych.

Po piatom zadani nespravneho hesla musi systém zamknut’ dany pouzivatel'sky ucet.

Hesla ostatnych pouzivatel’ov

Utvar IT stéasti STU a centralny utvar IT STU musi evidovat’ v pisomnej forme a archivovat
Udaje o zriadenych pouZivatel'skych uctoch, napriklad v Denniku pouzivatel'skych Gctov
a pristupovych prav. Opravnenost’ existencie pouzivatel'ského u¢tu musi byt v pravidelnych
intervaloch (2xro¢ne) preverovana.

1.

2.

o

6.

Heslo musi byt menené pravidelne, v intervaloch medzi jednotlivymi zmenami max.
180 dni.

Heslo musi mat' najmenej 8 znakov, pricom v hesle mézu byt pouzité pismena
anglickej abecedy, Cislice a Specidlne znaky ,?.:-_/\=+[(]). V hesle musi byt pouzity
najmenej jeden znak z intervalu A ... Z, aspon jeden znak z intervalu a ... z a aspon
jedna Cislica.

Ako hesla sa nesmu pouzivat’ slova a ¢isla, ktoré su spojené s pouzivatelom (jeho
meno, daitum narodenia, tel. ¢islo a pod.).

Ak je heslo priradené¢ administratorom (pri vytvoreni uctu, resp. pri zabudnuti hesla
pouzivatelom), po prvom prihlaseni pouZzivatel'a musi systém vynutit’ zadanie nového
pouZzivatel'ského hesla.

Poslednych 5 pouzitych hesiel musi byt vzajomne réznych.

Po piatom zadani nespravneho hesla musi systém zamknut’ dany pouzivatel'sky ucet.

Pravidla riadenia pristupu k aktivnym prvkom

komunikacnej infrastruktury

1.

Aktivne prvky komunika¢nej infraStruktiry — smerovace, prepina¢, datové brany
(gateways), bezpecnostné brany (firewalls) apod. — mézu byt pristupné iba
autorizovanym opravnenym osobam, spravcom chrbticovej siete STU a spravcom
lokalnych sieti sucasti STU.
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2. Nastavovanie alebo zmena parametrov aktivnych prvkov komunikaénej infrastruktury
modze byt vykonavand iba prostrednictvom priameho pripojenia nastavovacieho
zariadenia (termindlu) na komunika¢né rozhranie (port) aktivneho prvku vyhradeného
vyhradne pre tento Ucel. Uvedeny vyhradeny port nesmie byt pristupny cez datovu
siett WAN alebo prostrednictvom dial’kového pripojenia.

3. NIE JE pripustné vzdialené (tj. prostrednictvom datovej siete WAN, resp.
prostrednictvom dial’kového pripojenia) nastavovanie alebo zmena parametrov
aktivnych prvkov komunikaénej infrastruktuary.

4. Autorizovana opravnend osoba (zamestnanec) o kazdom nastaveni alebo zmene
parametrov aktivneho prvku komunikacnej infrastruktiry vykona zapis do
Prevadzkovej knihy prislusného aktivneho prvku. Do Prevadzkovej knihy prislusného
aktivneho prvku komunikacnej infrastruktiry sa tiez zapisuje kazdy vyskyt
bezpecnostne vyznamnej udalosti v nasledovnej Strukture:

e meno zamestnanca, ktory vykonava zapis

e popis problému

e rieSenie problému

e zoznam 0s0b, ktori boli zainteresovani na rieSeni

e stav, v akom zostalo rieSenie problemu

e datum, Cas a podpis zamestnanca, ktory vykonal zapis.

5. Pokyny na zaistenie bezpe¢nej prevadzky chrbticovej siete STU a lokalnych sieti
sucasti STU a jej Struktdra je spracovana v dokumentoch ,,Pravidla prevadzky datovej
siete - STUNET* a ,, Pravidla spravy datovej siete STUNET", vydanych rektorom
STU.

7. U¢tovatePnost’ a auditné zaznamy

1. Cielom uctovatelnosti a vytvdrania auditnych zéznamov je zaznam cinnosti
pouzivatelov a zmien dolezitych udajov, detekcia, prevencia a potlacanie
neregularnych javov pri vstupe, vystupe a spracovani Gdajov.

2. Vsetky aplikacie IS a operacné systémy musia produkovat’ auditné zdznamy. Tieto
zaznamy musia poskytovat’ informacie, ktoré umoznia neskorSie vySetrovanie straty
alebo neautorizovanych zasahov. Musia obsahovat’ minimalne zaznam o vyznamnych
zmenach udajov, ¢as a meno autorizovaného pouzivatela - povodcu zmeny.

3. Vsetky stbory s auditnymi zdznamami musia byt chrdnené pred neautorizovanym
pristupom a zasahom. Musia byt archivované v primeranych intervaloch. Auditné
zdznamy moézu byt vymazané iba s dvojnasobnym autorizovanym suhlasom:
bezpecnostného manazéra IS, riaditel’a centralneho Utvaru IT STU zodpovedného za
bezpecnost’ IS alebo inej k tomu opravnenej osoby. Proces musi byt vykonany pod
dohl'adom administratora IS.

4. Auditné zaznamy obsahuju tieto polozky:

e neuspesné pokusy pouzivatel’a o autentifikaciu,

pristup a aktivita privilegovanych pouzivatelov,

nedspesné pokusy o pristup k tdajom a funkciam,

zmeny v bezpe€nostnom systéme a pridruzenych riadiacich informaciach,

vSetky prihlasenia a odhlasenia pouzivatel'ov so zapisom datumu a Casu.
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5. Administrator aplikacie monitoruje a vyhodnocuje auditné zaznamy aplikacie,
systémovy administrator monitoruje a vyhodnocuje auditné zaznamy opera¢ného
systému, bezpec¢nostny manazér IS monitoruje a vyhodnocuje vSetky auditné
zaznamy.

6. Ziadna osoba nesmie mat’ pristupové prava umoZiiujlice neautorizovanii zmenu alebo
vymazanie auditnych zdznamov.

7. Vyhodnocovanie auditnych zdznamov sa vykondva néstrojom na to urCenym (filtre
S moznostou nastavenia podozrivych operacii). Metodici aplikacii IS Specifikuji
podozrivé operacie pouzivatelov v aplikacii. Tieto operacie maju charakter
nekorektnych alebo nebezpecnych operacii.

8. Zalohovanie udajov serverov informac¢ného
systemu

=

Z pohl'adu charakteru zaloh sa zalohy delia na Operativne a Bezpe¢nostné.

2. O vykonavanych c¢innostiach zalohovania vedie zamestnanec zaznamy v Denniku
zaloh, ktore obsahuju:

1. Datum, ¢as zacCiatku a ukoncenia ¢innosti.

2. Oznalenie zodpovedajiceho zaznamového média — mg. pasky DAT, CD ROM,
CD RW, DWD..

3. U pasok pre kontinudlne zalohovanie logickych protokolov ¢isla protokolov
uloZenych na paske.

4. U pasok soperativnou abezpecnostnou zalohou databazy cislo logického
protokolu, ktoré patri k danej paske.

5. U pasok s operativnou a bezpe¢nostnou zalohou binarnych suborov opera¢ného
systému a vykonatelnych stborov aplikacie oznacenie diskovych priestorov
zalohovanych na paske.

6. Miesto uloZenia archivnej pasky.

7. Problémy, chyby a pozndmky o priebehu zalohy.

8. Podpis zamestnanca.

3. Pri pouZiti ¢istiacej pasky musi byt o tom vykonany zdznam v Denniku zaloh. Kazda
Cistiaca paska ma samostatny evidencny list pouZitia.

4. Dennik zaloh, zalohovacie média s operativnymi zalohami a zalohovacie média
S bezpecnostnymi zalohami zaloznej sady A musia byt ulozené v protipoZiarnom
trezore (poziarna odolnost’ min. 60 minut a schopnost’ ochrany obsahu trezoru voci
striekajucej vode).

5. Protipoziarny trezor musi byt umiestneny v dosahu zamestnanca vykondvajiceho
zalohy, protipoziarny trezor musi byt umiestneny bezpe¢nom priestore chrdnenom
elektronickym zabezpeCovacim zariadenim napojenym na straznu sluzbu objektu
STU s definovanou samostatnou bezpecnostnou zénou alebo s bezpecnostnou zoénou
spolo¢nou pre miestnost’ servera.

6. Zalohovacie média s bezpe¢nostnou zalohou zaloznej sady B musia byt umiestnené

Vv protipoZiarnom trezore umiestnenom s samostatnej poziarnej zone (ind budova,

prenajata bezpec¢nostna schranka v banke.
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8.1 Operativna zaloha

1. Z&lohovanie databaz databazoveho servera Oracle:

1. Denne je automaticky vykonavany logicky backup databazy pomocou exportnej
utility databdzového servera Oracle exp, ktord vykonava logicku zalohu databazy,
zalohovaci skript shellu, ktory tato utilitu vyuZziva je volany démonom
opera¢ného systému unix cron.

2. Exportovana je cela databaza (full export). Denne su kontrolované log subory
z exportu databazy pre pripad vyskytu chyb pri exporte. Vysledny subor takto
vytvorenej zalohy databazy, ktory vo svojom nazve obsahuje nazov databazy
a datum vykonania jej zalohy je umiestneny na diskovom zariadeni, na ktorom sa
nenachadzaju ziadne subory zalohovanych databdz. Raz za tyzdenl je takto
vyexportovana databaza uloZzena na zélohovacie paskoveé médium.

3. Takymto spdsobom su vykonavané aj =zalohy databdz systému EIS
MAGION, AIS (Akademicky informacny systém), KIS — OLIB (Knizni¢ny
informaény systém), Ubytovaci systém S$tudentov na SD, Stravovaci systém
Kredit pred a po uzavierke mesiaca, tie st nasledne uloZzené na DVD médium.

4. Dodatocne sa vykonava zaloha databazy pomocou fyzickej zalohy databazovych
suborov a automatickym archivovanim online redo log suborov (databdza
pracuje v archive log mode pri ktorom sa odkladaju kdpie generovanych redo log
suborov), za vyuZzitia ktorych je mozna obnova databazy z fyzickej zalohy
databazovych suborov. Databazové subory sa ukladaju na pasku. Pravidelne si na
pasku zalohované archivované redo log subory.

8.2 Bezpecnostna zaloha

1. Zalohovanie stuborov opera¢ného systému a inStalacie databdzového servera:

1. Pravidelne sa vykonava zaloha operacného systému a suborov databdzového
servera pomocou nastroja vdump na pasku.

2. Zalohy vykonavané pri zmenach v ramci opera¢ného systému a suborov databazového
servera:

1. Priinstalovani patchov pre databazovy server, resp.operacny systém, novych verzii
operaéného systému a databazového servera, prip. inych zmien v ramci tychto
systtmov sa vykondva fyzickd zaloha databazovych suborov jednotlivych
databaz, zaloha operaéného systému a suborov databézoveho servera.

2. Po vykonani zalohy je potrebné vykonat’ kontrolu zaznamu o priebehu archivacie
alebo spustit’ kontrolu ¢itatelnosti archivnej pasky prikazom dd.

3. Pre bezpecnostné zalohy st pouzivané 4 sady archivnych pasok, ktoré sa cyklicky
menia

3. Zalohovanie verzii aplikacii pri prechode ne nove verzie aplikacie
1. Zaloha verzii aplikacii pri prechode na novu verziu aplikacie sa vykona na CD
ROM, CD RW alebo DWD média spravidla na klientské rozhranie.
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9. Likvidacia archivnych medii

1. Papierové média (tlacové vystupy informacného systému apod.) musia byt
likvidované v skartovacich strojoch umoznujucich aspon rozrezanie na prizky so
Sirkou menSou ako 5 mm.

2. Skartovaci stroj musi byt umiestneny v miestnosti (priestore) s inStalovanou
vel’kokapacitnou tlaciariiou alebo spolo¢nou sietovou tlaciariiou.

3. Vyradené magnetické archivne media (diskety, pasky) ainé vyradené datové media
(CD-ROM, CD-RW) je potrebné skartovat’ (v skartovacom stroji, resp. pod dohl'adom
rozdrvit alebo fyzicky zlikvidovat’ v spal’ovni odpadu).

10. Plan kontinuity ¢innosti informac¢ného systému
STU

1. Pre zabezpecCenie kontinuity informa¢ného systému je vypracovany ,,Havarijny plan
informacného a pocitaového systému STU“ ako sucast’ zabezpeCenia ochrany
udajov a informacnej bezpecnosti informac¢ného systému STU.

2. Sucast'ou tohto havarijného planu je aj plan obnovy ¢innosti informa¢ného systému po
jeho havérii.

3. Z&kladnou podmienkou obnovy ¢innosti po havarii je zistit dovod havarie, alebo
narusenia informacného a pocitacového systému STU a zabranit’ d’alSim poskodeniam
zariadeni pocitacového systému alebo dat.

4. Obnova c¢innosti havarovaného informa¢ného systému STU podl'a stupiia poskodenia
je mozna na povodnom (opravenom) HW alebo na docasnom HW povodne sluziacom
pre iny ucel. STU neplanuje prevadzkovat kompletni zalohu HW a SW
informa¢ného systému, ani neplanuje vytvorenie a inStalaciu alternativneho
informaéného pocitacoveého systému v nahradnom prostredi. Rovnako tak STU
neplanuje prevadzkovat’ plne zalozny informacny a pocitacovy systém.

5. Pre =zabezpecCenie kontinuity informacného systému je nevyhnutné zabezpecit
zalohovanie vSetkych relevantnych dat informac¢ného systému vratane aktudlnych
databaz.

11. Klasifikacia, oznacovanie a manipulacia s
dokumentami

1. Klasifikacia a oznacovanie dokumetov obsahujucich citlivé informacie oznafované
ako doverné adokumetov sinformaciami pre internd potrebu, ktoré sd
zhromazd’ované, spracovavané aarchivované na pracoviskach STU je uréena
vnutornymi predpismi vydanymi rektorom STU — Smernicou rektora ¢. 1/2007-N
Klasifikacia aktiv ainformacii informacného systému STU, Registratiirnym
poriadkom STU a Smernicou na ochranu osobnych tdajov STU.
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2. Ostatné dokumenty, ktoré nespadaju do vysSie uvedenych kategoérii su dokumenty
verejne pristupné, ktoré nemaju charakter citlivych informécii aje mozné ich
I'ubovol’ne zverejniovat’, kopirovat a Sirit’.

12. ZabezpecCenie ochrany osobnych udajov pri
dodavke, instalacii a udrzbe technickych

a programovych prostriedkov Informacného

a komunikac¢ného systému STU

1. Pri uzatvarani dodavatel'skych zmliv na dodavku programovych systémov, ich
inStalacie, alebo na zabezpecenie ich pravidelnej udrzby, je veduci pracovnik fakulty
alebo sucasti STU povinny zabezpecit, aby kazdéd takato zmluva obsahovala ¢lanok
uvadzajuci povinnost’ dodavatel'a zachovavat’ mlcanlivost’ pri styku s osobnymi
Gdajmi zamestnancov alebo Studentov STU v sllade s ustanoveniami zakona ¢.
122/2013 Z.z. O ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov.

2. Rovnakd povinnost sa tyka aj dodavky technickych asietovych zariadeni
a komponentov. Pri pridelovani pristupovych prav tretim osobam je potrebné
postupovat’ podl'a wustanoveni tejto “Prevadzkovej bezpecnostnej smernice
informacného systému STU*.

3. Pri uzatvarani koopera¢nych zmlav, dohdd o vykonani prace alebo dohéd o pracovnej
¢innosti na ¢innosti vztahujice sa K informa¢nému a komunikaénému systému STU je
potrebné postupovat’ podl'a ,,Smernice na ochranu osobnych Gdajov na STU*.

13. Previerka informacii a zariadeni informa¢ného
a pocitacového systému STU

1. Pre zabezpeCenie pravidiel pre bezpeénu a spolahliva prevadzku a pouZivanie
informaéného systému STU v sulade s ustanoveniami tejto smernice je potrebné
vykonavat priebezné kontroly jej plnenia:

a. raz ro¢ne vykonat previerku zariadeni na zber a spracovanie informacii a
dokumentov o pouzivani aktiv informac¢né¢ho systému STU v zmysle zhody
S bezpecnostnym zamerom STU.

b. raz za 3 roky realizovat externé¢ audity prevadzkovanych informacnych
systémov. Pod externymi auditmi sa rozumie, Ze audit prevadzkovanych
informacnych systémov vykond dodavatel'ska firma, alebo komisia zloZena
z odbornikov zradov zamestnancov STU na informacné komunikacné
technoldgie, ktor& nemda v pracovnej naplni zabezpeCovat prevadzku
informacnych systémov.

14. Kontrolna ¢innost’

Kontrolnu ¢innost’ dodrziavania tejto Smernice vykonavaju vsetci veduci zamestnanci a VSetci
veduci Utvarov STU, fakult STU a sucasti STU v rdmci svojich prdvomoci a pésobnosti.
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15. Prilohy

15.1 Poziadavkovy list na pristup k zdrojom informacného

systému STU

ZIADANKA O PRISTUP K ZDROJOM IS STU

FAKULTA, CUP STU

Pracovisko:

Meno :

Priamy nadriadeny:

Miestnst’ &. | Telefén:

Ziadam o poskytnutie pristupovych prav pouzivatela k zdrojom Informaénéhu
systému STU: (Specifikacia zdrojov, napr. databaza ¢asopisov a pod.)

Datum: Pouzivatel:

Priamy nadriadeny: Pracovnik IKT:
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15.2 Poziadavkovy list na zmenu alebo premiestnenie
hardveru

ZIADANKA O ZMENU, PREMIESNENIE HARDVERU

Pracovisko:
Fakulta, CUP STU AcovISko
Meno: Miestnost”
C.telefonu:
Druh vypocétovej techniky, zariadenie inventarne/evidencéné
(vyznacit): ¢.:
1. monitor 2. klavesnica 3. mys
4. pocitac 5. tlaCiaren 6. notebook
7. scanner 8.iné
Typové oznacenie (napr. tlaciareri HP LJ
1100):
ZIADAM O:
DATUM: VYSTAVIL: PREVZAL.:
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15.3 Poziadavkovy list na servisny zasah

ZIADANKA O SERVISNY ZASAH

Fakulta, CUP STU Pracovisko:
Meno: Miestnost”
C.telefonu:
Druh vypocétovej techniky, zariadenie inventarne/evidencéné
(vyznagdit)): C.:
1. monitor 2. klavesnica 3. mys
4. pocitac 5. tlaciaren 6. notebook
7. scanner 8.iné
Typové oznacenie (napr. tlaciareri HP LJ
1100):
ZIADAM O:
DATUM: VYSTAVIL: PREVZAL.:
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15.4 Poziadavkovy list na instalaciu softveru

ZIADANKA O INSTALACIU SOFTVERU

FAKULTA, CUP STU Pracovisko:
Meno : Priamy nadriadeny:
Miestnost” Telefon:

PC invent./eviden.¢.:

Nazov softvéru :

Ziadam o iStalaciu softvéru: (Specikacia instalaéného prostredia, OS, aplikaény SW))

Datum: Pouzivatel Priamy nadriadeny: Pracovnik IKT:

V Bratislave diia :

prof. Ing. Robert Redhammer, PhD.*
rektor

! Original podpisanej Smernice rektora ,,Prevadzkova bezpe¢nostna smernica informa¢ného systému STU*
je uloZeny a k nahliadnutiu pristupny v kanceldrii rektora a u bezpe¢nostného manazéra STU.
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